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Kaspersky: truffe legate alla??uscita di Avatar 3

Descrizione

COMUNICATO STAMPA &?? CONTENUTO PROMOZIONALE

Il debutto mondiale di Avatar 3 ha acceso i riflettori-in.diversiPaesi, generando un forte aumento
della??interesse online. In un contesto di crescente attenzione-attorno alla??uscita del film, gli esperti
di Kaspersky hanno individuato un incremento delle campagne di cyber-truffe che sfruttano il lancio
della pellicola e il desiderio degli utenti di guardarla online. | siti web fraudolenti prendono di mira utenti
in diverse regioni, a conferma del tentativo degli aggressori di raggiungere un pubblico globale.

Il meccanismo della truffa A" semplice: i cybercriminali creano siti web sospetti che promettono
la??accesso online al film Avatar 3. Gli aggressori prestano particolare attenzione alla localizzazione,
pubblicando i siti in piAl lingue per attirare utenti di diversi Paesi. Tuttavia, le traduzioni risultano spesso
approssimative e presentano errori grammaticali e incongruenze, elementi che possono rappresentare
chiari indicatori di attivitA fraudolente.

Esempio di sito web in spagnolo che offre la possibilitA di guardare il film Avatar 3

Quando gli utenti cercano di avviare il video, compare un lettore multimediale falso che li invita a
registrarsi per ottenere la??accesso a??completoa?e o a??illimitatoa?e al film. Nella??ambito del
processo di registrazione, viene richiesto di fornire informazioni personali, tra cui 1&??indirizzo e-mail e
il numero di cellulare.

Nelle fasi successive, i truffatori possono richiedere ulteriori informazioni, inclusi i dettagli di
pagamento, con il pretesto di attivare una a??prova gratuitad?e. Questo espone gli utenti al rischio di
compromissione delle credenziali, soprattutto se le stesse password vengono riutilizzate su piAt servizi,
e puAz inoltre causare perdite finanziarie.
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Esempio di sito web in inglese che offre la possibilitA di guardare o scaricare il film Avatar 3 e altre
uscite recenti

a??| criminali informatici sfruttano costantemente le anteprime dei film piAt attesi per catturare
la??attenzione degli utenti e aumentare la??efficacia dei loro schemi. Consigliamo di accedere ai film
esclusivamente tramite piattaforme ufficiali e di prestare particolare attenzione ai siti web che
richiedono informazioni personali o dati di pagamento. A? inoltre fondamentale utilizzare soluzioni di
sicurezza affidabili per proteggere tutti i dispositivi, compresi gli smartphoneéa?e, ha commentato Olga
Altukhova, Senior web Content Analyst di Kaspersky.

Per proteggersi da queste truffe Kaspersky consiglia di:

Contatti:
Kaspersky
kaspersky@noesis.net
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