CIAQOUP - El SRL
PRESS

T

Stranger ‘Things (Season 5) [VOL-1 Added] WEB-DL [Hindi (DD5.1) & English]
1080p 720p & 430p [x264/10BIt-HEVC] | NF Series

Attenzione a non cadere nella??Upside Down: truffe ai fan di Stranger Things

Descrizione

COMUNICATO STAMPA &?? CONTENUTO PROMOZIONALE

Con la?7?inizio della tanto attesa stagione finale di Stranger Things, gli esperti di sicurezza informatica
di Kaspersky avvertono i fan di una serie di truffe volte a sfruttare il'loro entusiasmo. | truffatori offrono |l
download dei nuovi episodi o fingono di poter fornire |a??accesso gratuito allo streaming, indurre gli
utenti a visitare siti web che possono raccogliere informazioni personali, dettagli finanziari e credenziali
di accesso. Questo puA2 comportare furti di identitA e addebiti non autorizzati.

Queste truffe iniziano solitamente con offerte allettanti che promettono 1&??accesso gratuito o
anticipato alla serie. Le vittime che aprono i link possono essere immediatamente reindirizzate a una
pagina dannosa o invitate a a??registrarsi per ottenere un account gratuitoa?e, che richiede dati
sensibili come nome, data di nascita, numero di telefono e informazioni sulla carta di credito. Gli utenti
possono ritrovarsi senza alcun contenuto o con un addebito che non avrebbero mai voluto pagare.

Per rendere ancora piAl ingegnoso il loro inganno, i truffatori hanno introdotto una tattica speciale che
richiede agli utenti di a??verificare di essere umania?e prima di concedere la??accesso allo streaming.
Questo passaggio spesso imita i legittimi test CAPTCHA, ma in realtA A" un meccanismo di phishing.
La finta richiesta di verifica puA2 chiedere agli utenti di inserire il login e la password di altri account (ad
esempio, il loro account di posta elettronica) o di creare un nuovo account e inserire i dati della loro
carta di credito per attivare la prova gratuita, fingendo che sia necessario per prevenire i bot. Una volta
inserite le credenziali, gli aggressori le acquisiscono direttamente, consentendo 1a??accesso non
autorizzato agli account reali o ai fondi della vittima.

a??1l nostro monitoraggio mostra che i truffatori stanno intensificando le loro tattiche in occasione di
grandi eventi come le nuove stagioni di serie TV popolari, combinando esche familiari con altri trucchi.
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Questi siti di a??streaminga?e spesso sembrano identici alle piattaforme affidabili, ma la??obiettivo
resta lo stesso: sfruttare la passione degli utenti per trarne profitto. Consigliamo vivamente di affidarsi a
fonti ufficiali e di esaminare attentamente qualsiasi richiesta inaspettata, poichA®© la sicurezza A" piAt
importate della??intrattenimento gratuitoa?e, ha affermato Olga Altukhova, Security Expert di
Kaspersky.

Per proteggersi da questo tipo di minacce, Kaspersky consiglia di:

Contatti:
Kaspersky
kaspersky@noesis.net
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